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Feliciano Intini

La gestione della sicurezza è ...



Feliciano Intini

[9 мт άt9w[9έ 
DELLA SECURITY GOVERNANCE

...alcune semplici provocazioni per riflettere su 17 elementi 
fondamentali nella gestione della sicurezza ...
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Perla della Security Governance N° 1

La sicurezza si fa seriamente o è un optional in azienda?

Organizational Security ςSecurity Management

ÅStruttura e ruolo formale della divisione Sicurezza, 
distinto dalla divisione di Esercizio

ÅάaŀƴŀƎŜƳŜƴǘ /ƻƳƳƛǘǘƳŜƴǘέ Ŝ ǇƻǎƛȊƛƻƴŜ 
ƴŜƭƭΩƻǊƎŀƴƛƎǊŀƳƳŀ ŀȊƛŜƴŘŀƭŜ

ÅTip: sfruttare i 2 driver che spingono a fare sicurezza 
in Italia: 

Åemergenze (worm e intrusioni)

Ånormativa che obbliga (e sanziona)
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Perla della Security Governance N° 2

Serve pensare e scrivere le Security Policy ?

Organizational Security ςSecurity Policy

Åservono per comunicare i principi di condotta (le 
regole) e le motivazioni di fondo, per segnalare le cose 
importanti 

Åprepararle aiuta a creare il piano di sicurezza, perché ci 
fa riflettere sul da farsi

ÅTip: 

ÅOK per sintesi e semplicità

ÅKO per prolissità e burocrazia
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Perla della Security Governance N° 3

Sappiamo cosa difendere  ?

Organizational Security ςAsset/Data Inventory and 
Classification

Åbƻƴ ǎǘƛŀƳƻ ǇŀǊƭŀƴŘƻ ŘŜƭƭΩƛƴǾŜƴǘŀǊƛƻ ŘŜƛ ŎŜǎǇƛǘƛ ΦΦΦ

Å... ma del Configuration Management DataBase 
(CMDB) relativo agli aspetti di sicurezza.

ÅTip: 

Åbasterebbero anche dei fogli excel ...

ÅMicrosoft System Center Configuration Manager 2007
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Perla della Security Governance N° 4

Sappiamo con chi abbiamo a che fare e cosa gli permettiamo 
di fare ?

Organizational Security ςThird-party relationships

ÅCollaborare vuol dire esporsi

ÅSe non è facile gestire la propria sicurezza, figuriamoci 
quella altrui

ÅTip: non dimenticare di inserire requisiti di sicurezza 
nei contratti che regolano i rapporti di partnershipe 
outsourcing

Åfornire accesso selettivo:

ÅMicrosoft Intelligent Application Gateway 2007 (IAG)
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Perla della Security Governance N° 5

Con quale criterio acquistiamo/adottiamo le contromisure ?

Operational Security ςSecurity Risk Management

ÅwƛŎƘƛŜŘŜ ƭΩ!ǎǎŜǘκ5ŀǘŀ LƴǾŜƴǘƻǊȅ ŎƻƳŜ ǊŜǉǳƛǎƛǘƻ

Å¢ƛǇΥ άin medio stat virtusέ

Åƴƻ ŀŘ ŀȊƛŜƴŘŀ άŎƻƴǎǳƳƛǎǘŀέ 

Åavere troppe soluzioni rende ingestibile la 
sicurezza

Åƴƻ ŀŘ ŀȊƛŜƴŘŀ άŎŀǾŀƭƭǳŎŎƛƻ ƳŀǊƛƴƻέ

Å!ƴŎƘŜ ƭŀ ƴƻǊƳŀǘƛǾŀ ƛǘŀƭƛŀƴŀ ŎƘƛŜŘŜ ƭΩŀŘƻȊƛƻƴŜ 
dello state-of-the-art nel campo della sicurezza
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Perla della Security Governance N° 6

Siamo preparati ai disastri ?

Operational Security ςDisaster Recovery/Business 
Continuity

ÅConsideriamo anche le minacce non strettamente di 
sicurezza 

ÅAlcuni settori lo devono fare anche per compliance

ÅTip: attenti a non pensare solo al core business ...

ÅΦΦΦ ƻ ƳŜƎƭƛƻΥ ŀƴŎƘŜ ƭΩL¢ ŝ ƻǊƳŀƛ άŎƻǊŜ ōǳǎƛƴŜǎǎέ
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Perla della Security Governance N° 7

A quanti e a chi stiamo dando le chiavi di casa ?

Operational Security ςSecurity Delegation & Duty 
Separation

ÅIn Italia i Domain Administrator abbondano ...

Å!ǇǇƭƛŎŀǊŜ ƻǾŜ ǇƻǎǎƛōƛƭŜ ƛƭ ǇǊƛƴŎƛǇƛƻ ŘŜƭ άLeast Privilegeέ

ÅTip: ... ricordate le leggi immutabili della sicurezza!

ÅLaw #6: A computer is only as secure as 
the administrator is trustworthy
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Perla della Security Governance N° 8

La sicurezza è pensata nativamente nei progetti ?

Operational Security ςSecurity By Design

ÅRichiede una importante formalizzazione organizzativa

ÅTip: ... vi fa risparmiare per il futuro!

ÅCosta meno pensare la sicurezza by design, che fare 
hardening
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Perla della Security Governance N° 9

Sappiamo cosa sta succedendo in tempo reale ?

Operational Security ςSecurity Monitoring

ÅLa tecnologia attuale (inadeguata) sta recuperando il 
gap
Å Microsoft System Center Operations Manager 2007 

(Audit Collection Service ςACS)

ÅTip: ... sono fondamentali le attività di reporting 
direzionale, per dare visibilità dello stato di sicurezza 
aziendale al top management
Å Microsoft Forefront Client Security

Å Microsoft Forefront Server Security Management Console
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Perla della Security Governance N°10

Sappiamo far rispettare le regole ?

Operational Security ςSecurity Auditing

ÅOvviamente serve avere delle regole (Policy & 
Procedure) e strumenti adeguati

ÅMicrosoft System Center Configuration Manager 2007 

(Desired Configuration Monitoring)

ÅTip: ... dare evidenza a tutti delle non compliance per 
migliorare la security awareness, senza un 
atteggiamento inquisitorio
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Perla della Security Governance N°11

Sappiamo reagire in modo ordinato e costruttivo ai problemi ?

Operational Security ςSecurity Incident Response

Å9Ω ŦƻƴŘŀƳŜƴǘŀƭŜ ŎƻƳǇǊŜƴŘŜǊŜ ƭŜ ǇǊƻǇǊƛŜ ǾǳƭƴŜǊŀōƛƭƛǘŁ 
per migliorare davvero nel tempo la sicurezza della 
nostra infrastruttura

Å¢ƛǇΥ ΦΦΦ ŀǇǇǊƻŦƛǘǘŀǊŜ Řƛ ǉǳŜǎǘƛ ƳƻƳŜƴǘƛ ǇŜǊ άŎŀǾŀƭŎŀǊŜ 
ƭΩƻƴŘŀέ ŘŜƭ ƳŀƴŀƎŜƳŜƴǘ ŎƻƳƳƛǘǘƳŜƴǘ
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Perla della Security Governance N°12

Conosci e controlli adeguatamente il tuo perimetro ?

Defense In-Depth ςPerimeter/Network Security

ÅIl Firewall da solo non serve più

ÅRichiede il coordinamento con chi segue il network

Å¢ƛǇΥ ΦΦΦ ǾŀƭǳǘŀǘŜ ƛƴ ŀƴǘƛŎƛǇƻ ƭŀ ǇǊŜǇŀǊŀȊƛƻƴŜ ŘŜƭƭΩL¢ 
necessaria per adottare le tecnologie di network 
access control

ÅMicrosoft Network Access Protection (NAP)

ÅMicrosoft Network Access Quarantine Control
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Perla della Security Governance N°13

Quanti scrupoli ti fai nel fare security patching urgente ? 

Defense In-Depth ςHost Security

ÅLo scenario di rischio non permette più di fare test 
applicativi che durano 6 mesi

ÅTip: ... utilizzare le tecnologie di ridondanza e il 
rollback per prevenire/reagire ai problemi di 
compatibilità applicativa

ÅMicrosoft Windows Server Update Services

ÅMicrosoft System Center Configuration Manager 2007
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Perla della Security Governance N°14

Quanto è semplice controllare la configurazione di sicurezza ?

Defense In-Depth ςHost Security

ÅIŀ ǎŜƴǎƻ ŦŀǊŜ ƘŀǊŘŜƴƛƴƎΦΦΦ Ŏƻƴ ƭΩŜǾƻƭǳȊƛƻƴŜ ŘŜƛ {h Κ

ÅMicrosoft Windows Vista

ÅMicrosoft Windows Server 2008 (ex Longhorn)

ÅTip: ... puntare alla usabilityper utenti e 
amministratori

ÅIntegrazione tra gestione della sicurezza e gestione 
dei sistemi 

ÅMicrosoft Forefront & System Center 
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Perla della Security Governance N°15

Sei sicuro della sicurezza del TUO codice ?

Defense In-Depth ςApplication Security

ÅIl nuovo trend è attaccare il codice applicativo

ÅTip: ... seguire le best practice di programmazione di 
codice sicuro

ÅMicrosoft Security Development Lifecycle (SDL)
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Perla della Security Governance N°16

Lo sai che i dati e le informazioni sono il tuo tesoro ?

Defense In-Depth ςData Security & Privacy

Å9Ω ƭŀ ǊŀƎƛƻƴŜ ŎƘŜ ƎƛǳǎǘƛŦƛŎŀ ƭŀ ǎƛŎǳǊŜȊȊŀ

ÅTip: 

ÅMicrosoft Windows Right Management Services (RMS)

ÅMicrosoft Identity Lifecycle Manager

Å... aiuta a far considerare la Sicurezza come 
abilitatore del business

Å i prodotti più sicuri sono più interessanti per il mercato
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Perla della Security Governance N°17

Stiamo coordinando la sicurezza logica con quella fisica ?

Defense In-Depth ςPhysical Security

ÅAvere cura della sicurezza fisica è un ovvio prerequisito

Å9Ω ƴŜŎŜǎǎŀǊƛŀ ƭŀ ŎƻƴǾŜǊƎŜƴȊŀ ǘǊŀ ƭŜ ŘǳŜ ǘƛǇƻƭƻƎƛŜ Řƛ 
sicurezza

ÅTip: ... riunire la loro gestione sotto un unico cappello
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Approccio Defense In-Depth


